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VRF : Pourquol ¢

o FAIT: Les réseaux modernes féderent une
multitude de services et/ou d'intervenants

o CONSEQUENCES:
o Besoin croissant de sécurité
o Nécessité de segmenter les réseaux

o Intérét croissant pour les solutions
virtualisées (moindre coUts)
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VRF : Pourquoil ¢

Compagnie Alpha
Site distant

Compagnie Beta
Site distant

Interconnexion de sites distants de plusieurs
sociétés au fravers d’'un méme réseau fédérateur.
Les ressources d'Alpha et Beta doivent éfre isolées.

Compagnie Alpha
Site principal

Réseau
fédérateur

Compagnie Beta
Site principal
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VRF : Pourquoil ¢

Compagnie Alpha

Compagnie Alpha
P ° Site distant

Site principal

Compagnie Beta

Compagnie Beta
Site principal

Site distant

Isolation physique des ressources des deux
compagnies.

Ressources dediées pour chaque compagnie, mais
engendre des coUlts d’infrastructure conséquents.
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VRF : Comment ¢

o VRF : Virtual Routing and Forwarding
o Instance de routage et forwarding virtuelle
o Chaqgue VRF est indépendante des autres
o Isole les utilisateurs dans « leur » VRF

o Permet la mise en place de VPNs
o Permet de sécuriser |'acces aux ressources

o Permet I'utilisation de réseaux IP en
overlapping
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VRF : Comment ¢

VRF ALPHA
Compagnie Alpha 8 Qompagnie Alpha
Site principal Site distant
Routage Global
Compqgnie Bg’rq _ 7 W3 Compagnie Beta
Site principal T — Site distant

VRF BETA

Isolation virtuelle. Chaque VRF dispose de sa
propre table de routage.

Les VRFs sont aux routeurs ce que les VLANs
sont aux switches
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VRF : Principes généraux

o Une interface peut appartenir & une et
une seule VRF

o Les paquets ne sont routés qu’'en fonction
des routes de la VRF dans laguelle ils
circulent.

o La mise en commun de ressources de
VRFs differentes requiert I’ utilisation de
technigues supplémentaires (BGP, GRE,

)
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VRF : Quelgues détails

o VRF Route Distinguisher (RD)
Codeé sur 64bits, permet de garantir I'unicité des
routes en cas d’overlapping. Trois formats sont

7 . .
deflnls. Type 0 | 2-byte ASN 4-byte value
Type 1 4-byte IP 2-byte value
Type 2 4-byte ASN 2-byte value

o VRF Route-Target (RT)

Permet de gérer les importations et exportations
de routes entre VRF. Requiert I’ utilisation de BGP.
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VRF : Objectits de la config

o Implémenter une solution de type VRF-Lite
(VRF pure, sans BGP etc.) sur un routeur
isolé.

o Vérifier I'isolation entre les VRFs

o Implémenter OSPF VRF par VRF pour
permetire la communication entre sites.

o Analyser le résultat.

CiscoMadeSimple.be LIVE 01 : Introduction
aux VRFs




VRF : Topologie utilisee

CL1_S1 s0/0 : 192.168.1.2 /30
Lo0 s 1.1.1.1 /32
CL1_S2 s0/0 : 192.168.1.6 /30
Lo0 s 1.1.1.2 /32
CL2_S1 s0/0 : 192.168.2.2 /30
Lo0 : 2.2.2.1 /32
CL2_S2 s0/0 : 192.168.2.6 /30
Lo0 : 2.2.2.2 /32
CL1_S3 S0/0 : 192.168.2.10 /30
Lo0 : 2.2.2.3 /32
CORE1 S0/0 : 192.168.1.1 /30
s50/1 : 192.168.2.1 /30
s50/2 : 192.168.2.5 /30
Fa0/0 : 192.168.0.1 /24
Fa0/0.1 : 10.0.1.1 /24
Fa0/0.2 : 10.0.2.1 /24
CORE2 S0/0 : 192.168.1.5 /30
s50/1 : 192.168.2.9 /30
Fa0/0 : 192.168.0.2 /24
Fa0/0.1 : 10.0.1.2 /24
Fa0/0.2 : 10.0.2.2 /24
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VRF : Ressources...

o Virtualisation — Principes et fonctionnement Campus
(CiscoMag n°30)
http://www.cisco.com/web/FR/documents/pdfs/newsletter/ciscomag/2010/01/
ciscomag 30 virtualization-segmentation.pdf

o Intro to VRF-Lite — PacketLife.net
http://packetlife.net/blog/20092/apr/30/intro-vrf-lite/

o Route Distinguishers and Route Targets — PacketLife.net
http://packetlife.net/blog/2013/jun/10/route-distinguishers-and-route-targets/
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